CYBER sikkerhedstjek
12 spargsmal du SKAL kunne svare JA til !

OM ENVISTA FORENSICS

Tager vi backup hver dag?

N

ENVISTA Forensics A/S er en del af en global virksomhed
Kan vi ga en dag, en uge og en maned tilbage, hvis med speciale i arsagsundersggelser inden for en raekke
vores backup skal indlaeses? J tekniske omrader herunder CYBER haendelser.

Er vores backup beskyttet, sa der KUN er adgang til

N

den, nar den eri brug?

Undga altid at der er adgang til NAS bokse i netvaerket, hvis de
anvendes til backup!

7/ Nar vi logger pa vores system udefra er ALLE
vores forbindelser sikret udover blot

anvendelse af brugernavn og password?
Anvender vi en firewall, som beskytter os mod J Envista anbefaler kraftigt, at der altid anvendes VPN
uautoriseret adgang? eller tilsvarende sikkerhed'!

Anvender vi opdateret antivirus-beskyttelse pa

N

alle vores pc’ere og servere?

N

Har vi et opdateret spamfilter, som filtrerer

ugnskede mails fra?
Anvender vi ALTID 2-faktor godkendelse,

J hvor det kan lade sig gore?

Anvender vi alle stserke password? 7 Facebook, Gmail, MS 365, Google Adwords osv..

Dvs. min. 8 karakterer, store og smd bogstaver,
specialtegn og tal som ikke er i reekkefslge!

Kommunikerer vi ALTID kritiske a&ndringer sa som
bank- og betalingsoplysninger ud til vores kunder J VORES ERFARING | DIN SIKKERHED
pa anden vis end blot ved at sende en e-mail?

..0g ved vores kunder det?

Vores globale CYBER Team har gennem mange ar under-
sggt tusinder af CYBER skader. Stgrstedelen kunne vaere

Ved kritiske e-mails som nar vi sender en PDF- undgaet eller begraenset, hvis disse 12 spgrgsmal havde

. . . , veeret opfyldt!
faktura, anvender vi ALDRIG ”Besvar” pa en eksi-

sterende mail, men opretter ALTID en ny

' FORENSICS

e-mail?

Hvis vi modtager en mail, som vi er tvivlom er

2gte, sa er vi ikke i tvivll — sa sletter vi den!
ENVISTAFORENSICS.COM



